Zespot Szkot Rolniczych w Woli Osowinskiej

PRACA KONTROLNA

z praktyki zawodowe]

Temat pracy: Poprawa bezpieczenstwa
systemu komputerowego

Monika Kownacka

klasa Il Technikum Informatyczne

Wola Osowinska 2010 r.



Dzial:
I. Ochrona antywirusowa:
I1. Ochrona firewall:

I11. Ochrona przed

oprogramowaniem szpiegujacym:

IV. Inne formy ochrony systemu:

Spis opracowanych zagadnien szczegdélowych
Zagadnienie szczegolowe:
Instalacja, konfiguracja i praca z programem antywirusowym
Aktywacja i praca z systemowym firewallem MS Windows XP

Instalacja i konfiguracja programu do walki ze zto§liwym
oprogramowaniem

Zastepowanie systemowych programéw innymi

Str.

14
17

21

str. 2



I. Ochrona antywirusowa: Instalacja, konfiguracja i praca z programem antywirusowym

Ochrona antywirusowa polega na zwalczaniu, usuwaniu i zabezpieczaniu si¢ przed szkodliwymi
programami komuterowymi nazywanymi wirusami.

Program antywirusowy (antywirus) — program komputerowy, ktorego celem jest wykrywanie,
zwalczanie 1 usuwanie wirusow komputerowych. Wspolczesnie najczesciej jest to pakiet programow
chronigcych komputer przed rdznego typu zagrozeniami.

Programy antywirusowe cze¢sto sa wyposazone w dwa niezaleznie pracujgce moduly: skaner — bada
pliki na Zadanie lub co jaki$ czas; stuzy do przeszukiwania zawartosci dysku, monitor — bada pliki
ciggle w sposdb automatyczny; stuzy do kontroli biezagcych operacji komputera. Program
antywirusowy powinien rowniez mie¢ mozliwo$¢ aktualizacji definicji nowo odkrytych wiruséw,
najlepiej na biezaco, przez pobranie ich z Internetu, poniewaz dla niektorych systeméw operacyjnych
codziennie pojawia si¢ okoto trzydziestu nowych wirusow.

Moduly programéw antywirusowych: skanery, monitory, szczepionki, programy autoweryfikujace,
zliczajace sumy kontrolne, skanery on-line.

Wirus komputerowy — najczesciej prosty program komputerowy, ktory w sposob celowy powiela si¢
bez zgody uzytkownika. Wirus komputerowy do swojej dziatalnosci wymaga nosiciela w postaci
programu komputerowego, poczty elektronicznej itp. Wirusy wykorzystuja stabos¢ zabezpieczen
systemoOw komputerowych lub wlasciwosci systemoOw oraz niedoswiadczenie 1 beztroske
uzytkownikow.

Czesto wirusami komputerowymi mylnie nazywane sg wszystkie ztosliwe programy.

Rodzaje wirusow:
podzial ze wzgledu na infekowany obiekt:
o wirusy dyskowe, infekujace sektory startowe dyskietek i dyskow twardych
o wirusy plikowe, ktore infekujg pliki wykonywalne danego systemu operacyjnego
e wirusy skryptowe
e makrowirusy, ktorych kod sktada sie¢ z instrukcji w jezyku wysokiego poziomu, wykonywane
przez interpreter
e wirusy komérkowe
oraz pasozytnicze, towarzyszace, plikow wsadowych, makrowirusy
inne rodzaje programéw szkodliwych: robaki, bomby, fatszywki, szpiegujace, kroliki, konie trojanskie

Efekty dzialania wirusow:
o kasowanie i niszczenie danych
e rozsylanie spamu
e dokonywanie atakow na serwery internetowe
e kradziez danych (hasta, numery kart ptatniczych, dane osobowe)
e wylaczenie komputera
e wysSwietlanie grafiki lub odgrywanie dzwickow
e uniemozliwienie pracy na komputerze
e umozliwienie przej¢cia kontroli nad komputerem osobie nieupowaznionej
» tworzenie botnetu

Kwarantanna:

To czasowe odosobnienie plikow, ktore moga by¢ podejrzane lub zarazone wirusem.
Plik przebywajacy w kwarantannie nie ma wptywu na dziatanie komputera.
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Instalacja na przykladzie programu antywirusowego Avast

1. Pobieranie programu ze strony producenta, zapisanie pliku instalacyjnego na dysku:

7) Oprogramowanie antywirusowe AVAST - Mozilla Firefox

i =10l x|
L
Bk Edyge Wdok Historia Zakladk Darzedda Pomog
p s : o ‘, P = . & Z
e T it st 5~ [[el e 2

£ Czesto odwiedzane Wr Poczta w INTERIAPL . () Witryna da ucaniom 2. (57 25R, Wola Osowifisks g Kurs HTML -strona W... W Wirzuta.pl -ELO - Las.

| Oprog e antywi AVA..| + |

home oferta cennik regulamin kontakt koszyk

| 3| |

Pertner
home Pobieranie oprogramowania
Nagrody i wyréZnienia
Gdzie i jak kupi¢ ? 9 avast! S Free Antivirus
zarcjestruj avasti S Free |2 x|
Zarejestru) avast! 4 Home s ) ivirus R bieranic kit
Pobierz aktualizacje VPS 4 g
s | setup_av. pol.exe
avast! 5 Internet Securit =3 _EV_pro.
Typ pliku: Binary Fle
Pomoc Adres! http: //download704.avast.com
: . =
0 essional EdMIo ¢z chess zapisa ten pik?
ZABEZPIECZ R Jumn
Plik instalacyjny avast! Server Edition zawiera wszystkie rozszerzenia takie jak avast! -
W Fyrhanns Saruar Fditinn avact! SharaPnint Sarvar Fditian itn Tact tak: cam dla ausct! _l
[Zdnﬁczcm 4

2. Pobranie wersji komercyjnej (ptatnej) wymaga przy instalacji wprowadzenia wykupionego
klucza licencyjnego

=k
Instalacja programu avast!

Dzigkujemy za wybranie programu avast!.

Program ten zainstaluje avast! na tym komputerze. Instalacja zabierze kika
minut.

Klikajac preycisk Dalej wyraiasz zgode na warunki w dokumencie
Umowa licencyjna uzytkownika

avast? Mo Antiverus

- Opcje instalacii
¥ Dolacz do spolecznosci uzytkownikéw avast!
Wiaczajac te opcje wyraiasz zgode na anonimowe przesylanie

(w razie potrzeby) pewnych informacji dot. bezpieczenstwa do
programu avast!

Polityka prywatnosci

™ Instalacja uzytkownika

setup_av_pro_pol.exe

Anuluj |

str. 4



I [l =10l
Katalog docelowy Licencja

 Zainstaluj w trybie wersji probn
Wprowad? katalog docelowy = i w trybie wersji pribnej

C:\Program Files"Alwil Software" Avasth |

Instaluje produkt wraz z ograniczong czasowo licencig na okres
probry.

Malezy zauwaiyd, ie ta opcja wymaga polaczenia z Intemetem,
poniewatz licencja wersj testowej pobierana jest przez Intemet.

=]
=
=
=T

Jesli katalog nie istnigje, zostanie utworzory.

.qn vast! Pr

Jedli juz zakupites produkt, uzyj tej opcji, by zainstalowad produkt z
uzyciem pliku licencyjnego.

Plitc icencyjry:

Przeglada... |

Ay | cwoe | [ Daei> | aniy |

cwee | [

3. Mozna przerwac proces instalacji, pobrac wersje freeware i zainstalowaé program ponownie.
Nalezy pamigtac, ze taka wersja programu nie moze by¢ wykorzystana w firmie, zaktadzie

pracy a wigc nie do celow komercyjnych.

A( avast! Pro Antivirus Setup o ]

Instalacja zakonczona

Podczas procesu instalacii wystapil blad

Pokaz log instalacji

5

A% Instalacia nie zostata zakoriczona. Jesli przerwiesz teraz, avast!
[ ' nie zostanie w pelni zainstalowany.

~  MoZesz pozniej uruchomic program instalacyjny i zakonczyd
instalacje.

Czy chcesz przerwad proces?

(o
Jegl nie uruchomisz komputera ponownie, niektdre
komponenty nie beda dzialad prawidlowo lub mogg
spowodowad aware systemu.

Tak Nie | Zakoricz |

4. Pobieramy wigc wersje freeware 41,8 MB w polskiej wersji jezykowej i instalujemy

w systemie

Pozostaly czas: 4 minuty — 22.8 z 41.8 MB (70.8

setup_av_pro_pol.exe 10:34

41.9 MB — avast.com LI

Wyczyst liste | Szukaj... R
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o. Konfiguracja programu w czasie instalacji — wybor modutow ochraniajacych system

il ]
Konfiguracja Informacje instalacyjne
& Zostang zainstalowane nastepujgce komponenty: ;I
[ v il
[F S v 85:%3 plikéw Cslona plikéw
Typowa stona poczty Oslona poczty
47 367 KB ¥ Oslona WWW (Oslona WWW
wn - v Oslona P2P I Ostona P2P
. - - Oslona komunikatordw 851"”3 k_om_unikatoréw
= 86 - = stona sieciowa
= Ef% = : fﬂslo;a SBC'[_’WE howar = Monitorowanie zachowari
= Minimalna loniorowanie zachnowan = Palski
o 47367 KB o
W a
i \'C Katalog instalacii: C:"Program Files'Alwil Software'\Avasth
= . E Wymagane migjsce na dysku: 56 110 KB
m Uiytkownika Wolne migjsce: 33 114 080 KB
g 47 367 KB g
g o d
<wié || Doz | Ak | < Wirgé A |
' avat ree Anires Setp 1| [—— = S
Postep instalacji Postep instalacji Instalacja zakonczona
Tworzenie punikiu przywiacania systemu. Proces moze polrwad Plix sciagnigty: vps_32-16b.vpx Instalacia zakoriczona powodzeniem
v Dzighujemy 2a cierpliwosé w trakcie instalac
= Mamy nadziejg, 26 nasz produkt bedzie Paristwu dobrze shuzyl
]
:
s
6. Po zakonczeniu instalacji pojawia si¢ ikona na pasku zadan a baza wirusOw zostaje

zaktualizowana

Antywirus avast!: Ten system jest zabezpieczony.

Informacja avast!

Definicje wirusow rostaty automatycznie

Zaktualizowane,

Pulpit > | ¢ () C7

[0 11:04

PL| | Pulpit ”|<{ u@ @@[{])‘J 11:04

7. Proces instalacji zostat zakonczony - system jest chroniony przez program Avast.
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Konfiquracja programu Avast Free

1. Wyglad panelu sterowania programu, program oczekuje jeszcze na zarejestrowanie

W PODSUMOWANIE

= wi
Biezacy status N

Statystyki

°
@ SKANUJ KOMPUTER
5

Program oczekuje na rejestracje. Prosimy o rejestracje.

ZABEZPIECZENIA WEACZONE

System jest w petni chroniony.

Cichrona przed wirusami i oprogramowaniem szpiegowskim ustanie w ciagu 30 dni.

’ S § 3 Maleiy zarejestrowac program, by komputer byt chroniony.
BRzEC N

¢

PRACA W TLE/URUCHOMIONA GRA PEENOEKRANOWA: WYLACZONE

etli komunikat, skakujace okienko/alert i uruchomi

Jesli urud thIJIM be plikacja petnoekranowa.

sygnat diwickowy.

ZWIEKSZ SWOJA OCHRONE DZISIAJ

I ZAOSZCZEDZ 50%

avast! Internet Security uzupetni Twoja darmowa ochrong
o dodatkowe komponenty:

¢ avast! Sandbox

=k Zapora ogniowa dziatajaca w tle

+ Antyspam

Antywirus | antyspyware

Bezpieczne przegladanie sieci dzigki avast!
Sandbox

Zapora ogniowa, ktéra dziata w tle i chroni
przed hakerami

Filtr spamu i oszukariczych wiadomeosci e-mail

Ktory produkt wybrac?

Do zwyktego korzystania z Internetu,
¢ =areiestruj program Free Antivirus
= Do bankowosc elektronicznej i
zakupéw w sieci najlepsza bedzie
wersja avast! Internet Security

Dalej uzywaj Prze]di
avast! Free Antivirus

235.00 =t

i P Wykup ochrone na 2 lata i
Czy potrzebna jest =
bardziej zaoszereds 117 =t
wszechstronna Wiecej opdiji

ochrona?

Juz mam klucz licenciji

~
&
4

L

D CENTRUM POMOCY | |, USTAWIENIA

PokazZ dane szczegdtowe.., ¥

Zarejestruj program

Wiacz
Jednak nic nie bgdzie wyswietlane,

Zmien ustawienia

Tutaj mozna tez zdecydowac si¢ na zakup wersji komercyjnej oferujacej dodatkowe moduty
ochrony miedzy innymi zapora ogniowa (Firewall) filtry spamu, sandbox czyli
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,qﬂlﬂ]ﬁt! avast! Free Antivirus Registration

Formularz rejestracyjny

Dane uzytkownika

LU Pan

1 &
SEmnle s Konieczny

il *
e nelpomena3@interia.pl

LT Poland

Wiek 35-49

Znajomosf komputera
J P Zaawansowany

Prosimy o odpowiedz na pytanie

& F
PRI e TR Znalaztem pozytywne recenzje w mediach ¥

Czy posiadates wezeiniej program antywirus owy

E —
lub Internet Security na swaoim komputerze? SRR EEEdi

* Pola wymagane arejestruj w celu uzyskania darmowej licengji.

,E(EIVCIEH Informacja avast!
l ' Dziekujemy za rejestragje!

3. Program zostat zarejestrowany, mozna go konfigurowac w zaleznos$ci od potrzeb
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4. Wybrane elementy konfiguracji Avast Free (Ustawienia)

,@tuuclst! USTAWIENIA

: Podstawowe

Aktualizagje

Kwarantanna

Alerty wirusowe

Wykluczenia WYGLAD

Hasto

Praca w tle

Status Bar o 7yj spegjalnych efektdw graficznych fadniejsze, ale moga zwalniad
Jezyk race niektarych systemaw)

Déwieki Ustawienia te zostang wprowadzone po ponownym uruchomieniu systemu,
Konserwacja

SPECJALME ZADANLA SKANOWARNLA
Spotecznoi uzytkownikow

Rozwiazywanie problemow

arogramu avast!

Konfiguracja aktualizacji programu i baz wirusow

USTAWIEMIA
Podstawowe -~
Aktualizagje PROGRAM
Kwarantanna ("‘ utomatyczna aktualizacja
Alerty wirusowe apytaj, gdy aktualizacja jest dostepna
Wykluczenia Iﬁk‘tualizacja reczna
Hasto
Praca w tle PARAMETRY AKTUALIZACIT
Status Bar a_ae sie zInternetem tylko przez modem
Jezyk __—h6j komputer ma state tacze z Internetem
Dawigki
Konserwacja i o
Spotecznosc uzytkownikow
Rozwiazywanie problemaw Opde aktualizadi

Makazuj ponownie uruchomic komputer

okazuj okno komunikatu po aktualizacji automatycznej

WD
W

okazuj okno komunikatu w razie wystapienia btedu
Interwat aktualizacji automatycznej

Automatyczna aktualizacja co 600 | minut

Lstawienia serwera proxy ° -

o L
0] A}
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,,@cuunst! USTAWIENLA

Podstawowe
Aktualizacje
Kwarantanna
Alerty wirusowe
Wykluczenia
Hasto

Praca w tle
Status Bar
Jezyk

Dawigki
Konserwacja
Spotecznosd uzytkownikow

Rozwigzywanie problemow

az komponenty programu avast!,
asku statusu.

ersja definicji wirusdw

ersja programu

automatyczne aktualizacje definicji

Status Bar - wskazanie komponentoéw do ochrony

,@tmmst! USTAWIENIA

Podstawowe
Aktualizagje
Kwarantanna
Alerty wirusowe
Wykluczenia
Hasto

Praca w tle
Status Bar
Jezyk

Diwieki

iKonserwacja

Spotecznoi ¢ uzytkownikow

Rozwiazywanie problemow

AUTOMATYCZNE CZYSZCZENIE

Jak czesto avast! ma usuwa ienniki skanowania?

W Lsur dzienniki skanowania starsze niz 30| dni
(o]

l'. sun tymeczasowe dzienniki skanowania starsze niz 1| dni

DZIENMIKT

symalny rozmiar kazdego pliku dziennika: 4096 | KB
tacz rejestracje bleddw programowych

Modut Konserwacji umozliwia czyszczenie dziennikow skanowania

ej stronie mozna zdefiniowad ustawienia zadan porzadkowych programu
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Praca z programem

1. Moduty skanowania

RUM POM

a do uruchamiania fab i efiniowanego zadania skanowania lub
nia. Mazliwe jest przeprov nie kilku zadan skanowania

L SKANUJ KOMPUTER
e

Skanuj natychmiast

Szybkie skanowanie IE Uruchom
: Program wykont bkie skanowanie woluminu pamieci systemu oraz
Skanowanie przy uruchomieniu pamicci operacyinej komputera, Wigcej informacgji ¥

Dzienniki skanowania

Petne skanowanie systemu Uruchom
1 gotowe skanowanie systemu [doktadne ale
Wiecej informacgji ¥

Skanowanie nosnikéw wymiennych Uruchom
Program skanuje stkie mienne nosniki podtaczone w chwili @
abecnej do komp . Wiecej informacgji ¥

Wybierz folder do przeskanowania Uruchom
Program wykonuje petne skanowanie wybranego folderu fwybieranego
przy uruchomieniu zadania skanowanial. ‘Wiecej informacji ¥

Wltwérz wiasne zadanie skanowania

2. Skanowanie no$nikow wymiennych — program wykryt zagrozenie

CENTRUM POMOCY '%_-_._ USTAWIENLA

ia skanowania lub
nowania

I it o Skanowanie noénikéw wymiennych @’OKAZ WY NIKI

"= Skanowanie zakoficzono, WYKRYTO ZAGROZENIE! Mniej informagii &

Skanowanie przy uruchomieniu b

Dzienniki skanowania X
Czas wykonania: 0:00:14

Testowane pliki: 742
Katalogi przetestowane: 178
Tloié przebadanych danych:

Pliki zarazone:

Wybierz folder do przeskanowania
’ Program wykonuje petne skanowanie wybranego folderu
. [wybieranego przy uruchomieniu zadania skanowania). Wiecej informacji ¥

@ Uruchem

l,l[ltwérz wiasne zadanie skanowania
T
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3. Wybranie czynnosci po znalezieniu zagrozenia — istnieje kilka opcji

.@tclunst! WYNIKI SKANOWANIA

ktdra naledy

na CZynnos

MNazwa pliku

*BOOTE:

Ffun.xls.exa

Wysoki

Poziom zagrozenia | Stan

niku i kliknij "Zz

t

asuj”.

Akcja
Btad: Parametr jest...

ZagrozZenie: Win32...

Przenies do Kwarantanny

Wynik

Mapraw
Kwarantanna
Usun

Mie rdb nic

Wykonaj te czynnoéd

Zastosu)

dla wszystkich: | Kwarantanna

- KONSERWACIA

Aktualizagja
Rejestraga
Kwarantanna

O programie avast!

PODSUMOWANIE

-

Biezaqy status
Statystyki

Wersja programu: 50462
Wersja definigji wiruséw: 100410-1

Copyright © 1985 - 2010 ALWIL Software. Wszelkie prawa zastrzezone.
avast! to znak towarowy firmy ALWIL Software,

Komponenty innych firm

Produkt ten wykorzystuje nastepujace komponenty:

* HTMLayout, Copyright © Tera Informatica Software
« ibPNG, Copyright € Glenn Randers-Pehson

* libJPEG, Copynight € Thomas G. Lane

* OpensSL. Copyright € The OpenSSL Project

« IDEA encryption, Copyright € MediCrypt AG

* UPX Copyright © Markus FXJ. Oberhumer, Laszlo Molnar & John F. Reiser
* Ziib, Copynight © Jean-loup Gailly and Mark Adler

* 7-Zip. Copyright & Igor Paviov

* UNRAR Copyright € Eugene Rashal

* XML parser, Copyright & Frank Vanden Berghen

* 5QLite, oprogramawanie ogdinie dostepne

strona poka
kompol

zkomp

Pokaz statystyki dla modutu: | Ostona systemu plikéw

Ostona systemu plikéw - Ostatni tydzieri

(Sumy dla okresu: 30 minut)

? CENTRUM POMOCY

Darmowy program antywirusowy avast! Free Antivirus

¥ | Okres: | Ostatni tydzien ¥

*_ USTAWIENIA

NTRUM POM

onentéw programu avast!. Wyt

T T
N Pn

T T T T
Wt S Cz Pt

Przeskanowane pozycje: razem 108, maks. 68, éredn. 0,281

Elemnenty zarszone: razem 0, maks, 0, éredn. 0

So N
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Podsumowanie: wersja Avast Pro

Gtoéwne cechy programu:

o Silnik antywirusowy i anti-spyware
Supernowoczesny silnik skanujacy zapewnia niezawodng ochrong przed wirusami, spyware
oraz innymi postaciami zto§liwego oprogramowania.

e Sandbox,
Umozliwia uruchamianie programow potencjalnie podatnych na zagrozenia (jak np.
przegladarki internetowe) i/lub podejrzanych plikow wykonywalnych w bezpiecznym
srodowisku wirtualnym. avast! Sandbox to rozwigzanie unikatowe, poniewaz dziata zar6wno
na platformach 32-, jak i 64-bitowych.

¢ Oslona rezydentna,

e Inteligentny Skaner avast!
Umozliwia ograniczenie liczby wymaganych operacji skanowania plikéw nawet o 80% dzigki
biatej liscie aplikacji o potwierdzonym bezpieczenstwie. Pliki uznane za bezpieczne nie sg
skanowane ponownie, dopoki nie ulegng zmianie.

e Tryb Cichy/ Grania,
W nowym trybie dziatania w tle/do gier automatycznie wykrywane sg aplikacje dzialajace na
pelnym ekranie 1 wylgczane sg okna wyskakujace oraz inne powiadomienia ekranowe przy
zachowaniu niezmienionej skuteczno$ci zabezpieczen.
Optymalizacja do dzialania na najnowszych procesorach Intel Core i7
Newralgiczne fragmenty kodu silnika skanujgcego avast! zostaty zoptymalizowane w taki
sposob, aby program dziatat z niezrownang wydajnoscig na najnowszych procesorach Intel.

o Zabezpieczenie anti-rootkit w czasie rzeczywistym,
Unikatowy mechanizm skanowania "przy dostgpie" automatycznie sprawdza wszystkie
fadowane przez system sterowniki, ktore dzialaja na poziomie jadra, poszukujac objawow
zachowan typowych dla programow rootkit. W ten sposob mozliwe jest wykrywanie 1
powstrzymywanie nawet nieznanych programow rootkit, zanim jeszcze wyrzadza szkody.

e avast! Community 1Q,
Wigkszos$¢ przetwarzanych przez nas probek pochodzi z czujnikow umieszczonych w ostonach
reagujacych na zachowania i modutach antyrootkit u uzytkownikéw oprogramowania avast!.
Jest to bardzo cenne zrodto danych, poniewaz z naszego oprogramowania korzysta olbrzymia
liczba uzytkownikow. Pozyskane probki sg w wigkszosci automatycznie przetwarzane w
systemach zaplecza, a tylko niewielki odsetek poddawany jest badaniu recznemu przez naszych
analitykow.

e Automatyczne wysylanie podejrzanych plikéw do producenta,

o Ekologiczne rozwiazania IT (zielona informatyka),
Mniejsze obcigzenie napedu dysku przektada si¢ na mniejsze zuzycie energii.

o avast! iTrack
Graficzne raporty ze skanowania generowane w czasie rzeczywistym.

Program Avast opisywany w Internecie jako dobry sposrod dostepnych obecnie
darmowych narzedzi ochrony antywirusowej.
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