Praktyczne
zadanie egzaminacyjne

e Opracuj projekt realizacji prac prowadzacych do lokalizacji i usunigcia usterki
systemu komputerowego zgloszonej przez klienta, opisanej w zataczniku 1. Naprawa
ma by¢ wykonana u Klienta, a nie w serwisie.

e Zlokalizuj i usun usterki, bez reinstalacji systemu oraz zabezpiecz system przed
podobnymi przypadkami. Opracuj wskazania dla uzytkownika systemu dotyczace
bezpiecznego korzystania z komputera podiagczonego do Internetu.

e Zrzuty z ekranu, dokumentujace usunigcie zidentyfikowanych usterek, wydrukuj
i zapisz w pliku, ktory zostanie nagrany na nosniku. Nosnik, plik i wydruk podpisz
swoim numerem PESEL.

Projekt realizacji prac powinien zawierac:

. Tytul pracy egzaminacyjne;j.

. Zalozenia - dane wynikajace z tresci zadania i zalgcznikow.

. List¢ prawdopodobnych przyczyn usterki komputera na podstawie opisu objawow.

. Wykaz dziatan, ktore nalezaloby podja¢ celem zlokalizowania 1 usunigcia usterki
komputera zgodnie z przedstawiong lista prawdopodobnych jej przyczyn.

5. Wskazania dla uzytkownika systemu dotyczace zabezpieczenia komputera podigczonego

do Internetu.
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Dokumentacja z wykonania prac powinna zawierac:

1. Rejestr kolejno wykonywanych czynnos$ci podczas lokalizowania i usuwania usterki
komputera.

2. Wydruk zrzutow z ekranu dokumentujacych usuniecie zidentyfikowanych usterek
komputera.

3. Nosnik z plikiem zawierajagcym zrzuty z ekranu.

Do wykonania zadania wykorzystaj:

Opis objawow $§wiadczacych o nieprawidlowym dziataniu komputera i informacje o jego
uzytkowaniu - Zatacznik 1.

Do opracowania projektu realizacji prac przygotowano biurko do pisania, a do lokalizacji i
usuniecia usterki komputera przygotowano stanowisko komputerowe z systemem
operacyjnym i standardowymi narzedziami.

Dodatkowo przygotowano na plytach CD -program antywirusowy, zbior aktualizacji baz
antywirusowych, dokumentacj¢ w wersji elektronicznej do programu antywirusowego (format
PDF), program Adobe Reader, sterowniki urzagdzen wchodzacych w sktad serwisowanego
komputera. W systemie komputerowym, ktory nie jest podtaczony do Internetu i sieci
lokalnej, sprawdz rodzaj zainstalowanego systemu operacyjnego.

Czas przeznaczony na wykonanie zadania wynosi 240 minut



Zalacznik 1
Opis objawow $wiadczacych o nieprawidlowym dzialaniu komputera i informacje o jego
uzytkowaniu

Objawy:

Po uruchomieniu komputera, uzytkownik moze zalogowac¢ si¢ do systemu (WINDOWS XP
Pro) na swoje konto.

Komputer dziala w sposdb uniemozliwiajacy normalng prace: po zatlogowaniu si¢ bardzo
dhugo taduja si¢ ustawienia osobiste, bardzo powoli pojawiaja si¢ ikony na pulpicie, co
pewien czas komputer zawiesza si¢ na kilkanascie sekund, przy korzystaniu z przegladarki
internetowej Internet Explorer, samoczynnie pojawia jg si¢ reklamy.

Informacje dodatkowe przekazane przez klienta:

- naprawa ma by¢ wykonana u klienta, a nie w serwisie,

- komputer na co dzien jest wykorzystywany w ksiggowos$ci matej firmy 1 jest
podtaczony do Internetu przez sie¢ lokalna,

- z serwisowanego komputera korzysta jedna osoba, logujaca si¢ na prywatne konto
lokalne (nazwa konta: ksiggowo$¢),

- komputer nie jest podiagczony do domeny Active Directory,

- prywatne konto uzytkownika ma uprawnienia grupy Administratorzy, chronione jest
hastem: qwertyuiop,

- lokalne konto Administrator jest zablokowane,

- na dysku komputera utworzona jest jedna partycja, na caty obszar dysku, z systemem
plikow NTFS,

- na dysku zainstalowany jest oprogramowanie uzytkowe: pakiet biurowy, aplikacja dla
ksiggowosci z lokalng bazg danych. Konfiguracja programéw, wszystkie dane

i dokumenty muszg by¢ zachowane.



Przyklad rozwigzania zadania egzaminacyjnego

Tytul pracy egzaminacyjne;j.

Opracowanie projektu realizacji prac prowadzacych do lokalizacji i usuni¢cia usterki systemu
komputerowego oraz zabezpieczenia systemu. Lokalizacja i usunigcie usterki u klienta.
Opracowanie wskazowek dla uzytkownika systemu.

Zalozenia.

- na komputerze jest zainstalowany system operacyjny WINDOWS XP Pro,

- po zalogowaniu si¢ bardzo dtugo taduja si¢ ustawienia osobiste, bardzo powoli pojawiajg si¢
ikony na pulpicie, co pewien czas komputer zawiesza si¢ na kilkanascie sekund,

- przy korzystaniu z przegladarki internetowej Internet Explorer, samoczynnie pojawia jg si¢
reklamy,

- komputer na co dzien jest wykorzystywany w ksiggowos$ci matej firmy 1 jest podiagczony do
Internetu przez sie¢ lokalna,

- Z serwisowanego komputera korzysta jedna osoba, logujaca si¢ na prywatne konto lokalne
(nazwa konta: ksiegowos¢),

- prywatne konto uzytkownika ma uprawnienia grupy Administratorzy, chronione jest hastem:
gwertyuiop,

- lokalne konto Administrator jest zablokowane,

- komputer nie jest podigczony do domeny Active Directory,

- na dysku komputera utworzona jest jedna partycja, na caty obszar dysku, z systemem plikow
NTFS,

- na dysku zainstalowany jest oprogramowanie uzytkowe: pakiet biurowy, aplikacja dla
ksiggowosci z lokalng bazg danych. Konfiguracja programéw, wszystkie dane i dokumenty
muszg by¢ zachowane,

- usterke nalezy usuna¢ bez instalacji systemu u klienta, a nie w serwisie,

- nalezy zabezpieczy¢ system przed podobnymi przypadkami.

Lista prawdopodobnych przyczyn usterki komputera.

- szkodliwe programy typu wirusy,

- szkodliwe programy typu spyware itp.

- przy starcie systemu uruchamia si¢ bardzo duzo programow
- zbyt mata wolna przestrzen dyskowa,

- zbyt mata pamie¢ wirtualna,

- dysk systemowy jest bardzo fragmentowany,

- uszkodzenie dysku.

Wykaz dzialan, ktéore nalezaloby podjaé¢ celem zlokalizowania i usuni¢cia usterki
komputera.

- uruchomienie komputera w trybie zwyktym,

- przywrocenie domys$Inych ustawien BIOS-u,

- uruchomienie komputera w trybie awaryjnym,

- wylaczenie programéw i ustug szkodliwych,

- sprawdzenie i usuni¢cie z systemu wszystkich wiruséw za pomoca programow
antywirusowego i antyspywarowego,

- wykonanie defragmentacji dysku,

- wykonanie pelnej aktualizacji systemu za pomoca Service Pack 2,



- wlaczenie zapory,

- wlgczenie aktualizacji systemu komputerowego,

- wlaczenie programow antywirusowych i antyspywarowych,

- odtworzenie rejestru systemu przy wykorzystaniu kopii rejestru, jezeli taka istnieje,
- zamknigcie zbednych procesOw w menedzerze zadan,

- zmiana wielkoS$ci przydzielonej pamigci wirtualnej, jezeli jest za mata.

Wskazania dla uzytkownika systemu dotyczgce zabezpieczenia komputera podlaczonego
do Internetu.

- aktualizacja baz programu antywirusowego,

- aktualizacja baz programu antyspywarowego,

- sprawdzenie 1 usunigcie z systemu wszystkich wirusOw za pomoca programu
antywirusowego,

- sprawdzenie 1 usunig¢cie z systemu wszystkich szkodliwych programéw za pomoca
programu antyspywarowego.

- sprawdzenie czy wlaczone aktualizacje systemowe 1 zapora.

- zakaz otwierania zalagcznikow podejrzanych na wirusy,

- kontrolowanie ilo$ci wolnej przestrzeni.

- skanowanie dysku,

- porzadkowane dysku (czyszczenie, usuwanie plikéw Cookiem 1 tp.)

- archiwizacja dokumentow,

- zakaz korzystania z programow P2P.

Rejestr kolejno wykonywanych czynnosci.

- przywrdci¢ domysine ustawienia BIOS-u,

- zalogowac¢ si¢ na konto uzytkownika ksiegowosc,

- sprawdzi¢ ilo$¢ wolnej przestrzeni na dysku,

- zamkna¢ zbedne procesy w menedzerze zadan i wytaczy¢ programy i ustug szkodliwe w
rejestrze (jezeli istniejg),

- sprawdzi¢ ilo$¢ przydzielonej pamigci wirtualnej, jezeli jest za mata.

- odtworzy¢ rejestr systemu przy wykorzystaniu kopii rejestru, jezeli taka istnieje,

- zainstalowac¢ programy antywirusowy i antyspywarowy,

- aktualizowa¢ bazy programéw antywirusowych i antyspywarowych,

- sprawdzi¢ 1 usunag¢ z systemu wszystkie wirusy za pomocg programoéw antywirusowego i
antyspywarowego,

- wykona¢ pelng aktualizacje systemu za pomocg Service Pack 2,

- wlaczy¢ aktualizacje systemu komputerowego,

- wlaczy¢ zapore 1 skonfigurowac je,

- wykona¢ defragmentacje dysku,

- wlaczy¢ programy antywirusowy i antyspywarowy w tryb czuwania,



